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Критични сектори в обхвата на Закона за киберсигурност

Източник: ENISA



Идентифициране на субектите

Законът за киберсигурност обхваща предприятия в критичните сектори, които 

надвишават праговете за брой на персонала и оборот:

Категория                              Служители                 Оборот/Баланс

__________________________________________________________

Средно предприятие               50+                          > 10 млн. евро

__________________________________________________________

Голямо предприятие                     250+                        > 50/43 млн. евро

     При изчисляване на размера на предприятието се взема предвид дали е 

независимо, дали има свързани предприятия и партньори.

     По изключение малки предприятия също могат да попаднат в обхвата на 

Закона за киберсигурност.

Общо правило: Съществени субекти са големи предприятия във 

висококритичните сектори. Важните субекти са средни предприятия във всички 

критични сектори.



Повече от етикет: съществени и важни субекти

Съществени субекти
Проактивен надзор

• Проверки на 
място/дистанционно

• Редовни/извънпланови одити
• Одити ad hoc
• Сканиране за сигурност 
• Искания за информация за 

предварителна оценка на 
мерките

• Искания за достъп до данни, 
документи и информация

• Искания за доказателства за 
съответствие (одитни доклади)

Важни субекти
Реактивен надзор

• Проверки на 
място/дистанционно

• Последващи одити
• Одити ad hoc
• Сканиране за сигурност 
• Искания за информация за 

последваща оценка на 
мерките

• Искания за достъп до данни, 
документи и информация

• Искания за доказателства за 
съответствие (одитни доклади)



Правни стандарти за прилагане на Закона за 

киберсигурност 

Техническите, оперативните и организационните мерки са:

• Подходящи и съразмерни на рисковете

• Отчитат излагането на рискове, размера на субекта и вероятността от 

възникване на инциденти, както и тяхната значимост и въздействие

• Предотвратяват или минимизират въздействието на инцидентите върху 

получателите на услуги или върху други услуги

• Отчитат най-новите технологии, стандарти и разходи за прилагане, като 

същевременно спазват технологична неутралност

• Осигуряват ниво на сигурност, съответстващо на риска

• Подход, обхващащ всички заплахи

❖ Наредба за минималните изисквания за мрежова и информационна сигурност 

❖ Правила за минималните изисквания за сигурност на обществените електронни 

съобщителни мрежи и услуги и методи за управление на риска за тяхната сигурност

❖ Регламент за изпълнение (ЕС) 2024/2690 на Комисията



Сътрудничество между технически и правни екипи

Управление на риска:

Технически: Идентифициране 

на заплахи

Правни: Рисков апетит?

Справяне с инциденти:

Технически: Криминалистика

Правни: Уведомяване на 

компетентните органи

Верига на доставки:

Технически: Техническа 

оценка на доставчика

Правни: Изготвяне на 

споразумения, готови за одит

Доказателства и одит:

Технически: Предоставяне на 

регистри

Правни: Документация

Съответствие
Правни

Фокус: Правна отговорност 

и нормативни изисквания

• Определяне на 

юрисдикцията. Класификация 

на субектите

• Отговорност на 

управителните органи. Рамка 

за управление

• Договори и вериги за 

доставки

• Процедури за уведомяване на 

компетентни органи (вкл. 

GDPR, DORA, CER, CRA, AI Act)

• Валидиране на политиките и 

документацията

Технически
Фокус: Контроли, 

архитектура и операции

• Идентичност и достъп (MFA, 

Zero Trust)

• Устойчивост на мрежата 

(криптиране, сегментация)

• Откриване на инциденти 

(поддържане на SIEM)

• Управление на 

уязвимостите (ъпдейти, 

обработка и разкриване на 

уязвимости)

• Непрекъснатост на 

дейността и възстановяване 

при бедствия



От вътрешна сигурност към сигурност на екосистемата

Субект

по ЗКС

Облачни 
услуги

Логистика

Хардуер
ИТ

поддръжка

Системи за 
промишлен 

контрол

MFA, 
мониторинг, 

SLA, DPA

Управление
на ъпдейти, 
отдалечен 

достъп

Права за одит, 
уведомления 
за инциденти, 

SLA, DPA

Контрол на 
достъпа, 

резервиране

Софтуерна 
документация, 

поддръжка



Осигуряване на съответствието 

Сигурност на 

веригата за 

доставки

Минимални 

мерки
Мерки за 

съответствие

Пример за прилагане на изискване, съгласно член 22 от Закона за 

киберсигурността

• Конкретни 

уязвимости

• Координирана 

оценка на риска 

на ИКТ 

доставчици

• Проект на Акт за 

киберсигурността 

2 на ЕС

• Сигурност на 

информацията

• Доказване

• Прозрачност

• Последици от 

неспазване

• Отговорности

• Взаимодействие 

при инцидент

• Неустойки

• Одитни 

въпросници

• Честота на одита

• Документиране

• Вътрешни 

процеси по 

оценка на 

доставчици



Процедура за докладване на киберинциденти

Изключение: Доставчиците на удостоверителни услуги подават уведомления за 
инциденти без неоправдано забавяне, но не по-късно от 24 часа

< 24 часа: 

Ранно 

предупреждение

< 72 часа: 

Уведомление за 

инцидент

1 месец: 

Окончателен доклад

➢ Посочете дали 

инцидентът е 

причинен от 

незаконни или 

злонамерени действия 

➢ Посочете, ако е 

възможно, дали има 

трансгранично 

въздействие

➢ Оценка на тежестта и 

въздействието 

➢ Първоначални 

индикатори за 

компрометиране

➢ Актуализирайте 

първоначалната 

информация

➢ Описание на 

инцидента, неговата 

тежест и въздействие

➢ Вид на заплахата и 

причината

➢ Мерки за 

ограничаване

➢ Трансгранично 

въздействие

Когато е уместно, уведомете без неоправдано забавяне получателите на услугите, ако 
инцидентът може да окаже неблагоприятно въздействие върху тези услуги

Съгласувайте докладването с GDPR, а когато е приложимо - с DORA и Директива CER
Проект на Цифров омнибус - предложение за опростяване и създаване на единна 
точка на ЕС за подаване на уведомления



Санкции за неизпълнение. Лична отговорност

Съществени субекти

➢ От 25 000 евро до 10 милиона евро 
или 2 % от общия световен годишен 
оборот (което от двете е по-високо)

➢ Управителите или членовете на 
управителния орган могат да бъдат 
глобени с 500 евро до 5 000 евро

➢ Лична отговорност на всяко 
длъжностно лице: глоба от 500 евро 
до 10 000 евро

➢ Предупреждения, задължителни 
предписания и разпореждания, а 
при неспазване:

Важни субекти

➢ 12 500 евро до 7 милиона евро или 
1,4% от общия световен годишен 
оборот (което от двете е по-високо)

➢ Управителите или членовете на 
управителния орган могат да бъдат 
глобени с 500 до 5 000 евро.

➢ Лична отговорност на всяко 
длъжностно лице: глоба от 500 до 
10 000 евро

➢ Предупреждения, задължителни 
предписания и разпореждания

Временно спиране на лицензи, 
разрешения или регистрации

Временна забрана за упражняване 
на управленски функции 



Следващи стъпки на компетентните органи

Проекти на: i) „Цифров омнибус“; ii) Акт за киберсигурността 2;

iii) Директива по отношение на мерките за опростяване и привеждане в 

съответствие с Акта за киберсигурността на ЕС

До 17 август 2026 г.:

Министерският съвет ще 

определи компетентните 

органи за отделните сектори и 

методология за 

идентифициране на субектите

До 17 октомври 2026 г.:

Министерският съвет ще 

приеме подзаконови актове 

относно минималните мерки

До 17 ноември 2026 г.:

Министерският съвет ще 

приеме националната 

стратегия за киберсигурност

До 17 януари 2027 г. (пет 

месеца от решението на 

Министерския съвет)

Компетентните органи ще  

идентифицират субектите в 

обхвата на закона.

Директива за критичните субекти – националното 

транспониране все още не е завършено



Пет основни точки, които да отнесете в офиса

От „ИТ проблем“ до „СЕО Проблем“

Задължителни проактивни контроли

Финансов риск, базиран на приходи

Технически и правен надзор

Планирайте съответствието 



Благодаря ви за вниманието!
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